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INTERNET SEGURA

Bem-vindo ao SeguraNet. Escolha a area a que pretende aceder:

Seg uraNet m Pais Professores Escolas
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Cuidados a ter com o computador

Deve-se fazer actualizacOes periddicas do
sistema operativo e do software.

Deve-se manter a firewall actualizada.

Proteger os computadores através da utilizacao
de uma ferramenta de remocao de spyware.

Utilizar sempre um antivirus e manté-lo
actualizado.

Fazer coOpias de seguranca periodicamente
(documentos, fotografias, musica, software, etc.).
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Palavra-passe segura

Criar palavras-passe longas - devem ter
uma extensao de 8 caracteres ou mais.

Combinar letras, numeros e simbolos.

Usar palavras e frases que sejam faceis
de recordar, mas dificeis de descobrir por
outra pessoa.
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Estrategias a evitar

X Sequéncias ou caracteres repetidos:
"12345678," "222222," "abcdefqg," .

X substituir caracteres por simbolos semelhantes.
X usar o seu nome de utilizador.
X palavras do dicionario, seja em que lingua for.

X usar sempre a mesma palavra-passe para
todas as situacoes.

X usar sistemas de armazenamento on-line.
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Sair em seguranca

] d'

Plataformas 5
Foruns

etc.
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Navegar na Internet

Sites
E-mail
Blogues
VolP
YouTube
Plataformas CMS e LMS
Hi5 Facebook
FOorum
Chats e IM
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E-mail — Cuidados a ter

Ter software antivirus activo e actualizado;
X Nao abrir mensagens que avisam de perigos (reais?);
Nao correr programas de origem desconhecida;
X Nao enviar informacéao confidencial por e-mail;

Usar uma “firewall” pessoal;

Desligar as opcOes de execucao de JavaScript, ActiveX ou
programas Java,

Se possivel, desligar o modo de visualizacédo de e-mails em
formato html.

P _ ®
M A Windows Live
Gmail [op~+

Windows Live Hotmail

x

@ mail @ cLX WEBMAIL
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Blogue

a0
web + log blog E===—> Blogue
Cuidados a ter:

Tipo de blogue;
xNao referir o apelido, a morada ou telefone;
xNao fornecer a palavra-passe;

Ter atencao aos links que se colocam;

Colocar um endereco e-mail genérico;

Definir regras e fronteiras;

Atencao a disponibilizacdo de imagens pessoais;

Moderadores para 0s menores de idade.
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You T“he Sign Up | MyAccount | History | Helo | LogIn | Site; ©
Cu i d a d O S a t er Broadcast Yourself Videos Categories Channels Community Upload

» Os direitos de autor devem ser respeitados;

» Nao serve para divulgar contetudos de pornografia ou sexo
explicito;

» Nao deverao ser publicado videos mostrando situacoes
nefastas;

» Violéncia gratuita ndo € permitida, bem como situacdes que
reportem apenas imagens chocantes;

» E encorajada a liberdade de expressdo, mas néo é permitido
discursos extremistas;

» Tolerancia zero para: comportamento predatorio, ameacas,
assédio, invasao de privacidade, revelar informacdes
pessoais de outros utilizadores;

» Nao é permitido divulgar spam.
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Regras de cidadania na Internet

¥y vyvvyvyoy

y¥o

¥y vyvvuy

Tratar os outros como gostaria de ser tratado.

Lembrar de que existe uma pessoa no outro lado da mensagem.
Perdoar os erros das outras pessoas, especialmente os principiantes.
Permanecer sempre calmo, especialmente se alguém o insultar.

Evitar as MAIUSCULAS, pois os utilizadores entendem isto como
"gritar."

Nao utilizar linguagem inadequada ou ofensiva.

Utilizar um nickname de forma consistente e assinar todas as
mensagens da mesma forma (protegendo, no entanto, a identidade).

N&o enviar ou reencaminhar correio electréonico publicitario.
Nao se envolver em discussodes prolongadas e pessoais.
Verificar a ortografia das mensagens e manter as mensagens curtas.

Em salas de chat, ndo interromper os outros e falar apenas do topico em
discussao.

Seguir as mesmas regras de bom comportamento que se teria na vida
real.
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Simbolos e Siglas

Simbolos expressivos ou emoticons

.-) Feliz ou a brincar

;-) A piscar o olho

--( Triste

:-| Ambivalente

:-0 Surpreendido, ou preocupado
:-x Sem dizer nada

:-p Com a lingua de fora

(normalmente a brincar)

30-07-2019

Siglas mais usadas on-line

ASAP (As Soon As Possible - O mais

depressa possivel)

BBL (Be Back Later - Volto mais tarde)

BRB (Be Right Back - Volto ja)

LOL (Laughing Out Loud -
Gargalhada)

BTW (By The Way - A propdsito)
OIC (Oh, | See - Agora percebo)
CUL (See You Later - Até logo)
RUOK (Are You OK? - Estas bem?)
TIA (Thanks In Advance - Agradeco
desde ja)

J/K (Just Kidding - Estava a brincar)
TTFN (Ta-Ta For Now - Até ja)

Seguranca na Internet
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Plataformas CMS e LMS

Evitar o roubo de identidade:

Criar uma palavra-chave segura;
X Nao a divulgar a terceiros;
No final da sessao nao esquecer do botao saida

(encerrar a sessao).
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Hi5 e FaceBook - Cuidados a ter:

Proteger as informaco0es pessoails,;

X Nunca marcar encontros com estranhos;
Verificar os comentarios regularmente;
Fotografias: pensar antes de publicar,

Ser honesto em relacao a idade.
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Chat e Messenger — Cuidados a ter

Escolher um nome de utilizador que nao revele
Informacao pessoal;

Evitar preencher o campo dos dados no perfil;
A Nao divulgar informacao privada a desconhecidos;
A Nao aceitar encontrar-se com desconhecidos;

A Nao abrir ficheiros nem aceder a paginas de
Internet enviadas por desconhecidos;

Registar as sessoes de conversacao.
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RISCOS - Cyberbullying

P.S. - Este Filme encontra-se disponivel no site do agrupamento com maior qualidade de imagem.
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Cuidados a ter:

Instalar software de prevencao de cyberbullying;

Mudar de conta de correio electronico se sofrer
ameacas;

Guardar as mensagens de cyberbullying;
XNao partilhar dados pessoais;

Informar os responsaveis pelos sitios de Internet, os
servidores de telemdvel, usando uma hotline como a
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RISCOS - Predadores On-line
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» Verificar os termos e condi¢bes, o codigo de conduta e a
politica de privacidade dos sites;

» Nao revelar qualquer informacéao pessoal (morada, nome
da escola, numero de telefone);

» Escolher um nickname que nao revele qualquer
Informacéao pessoal,

» Nunca transferir imagens a partir de uma origem
desconhecida,

» Ultilizar filtros de correio electronico;
» Falar com um adulto caso alguma coisa aconteca on-line;

» Interromper a comunicacao se alguém comecar a fazer
perguntas demasiado pessoais.
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RISCOS - Predadores On-line

Se decidires conhecer pessoalmente o teu amigo virtual:

- Se tens mais de 18 anos, faz-te acompanhar por um grande grupo de
amigos;

- Se tens menos de 18 anos, deves ir acompanhado de um dos teus
pais;

- Se nao te sentes a vontade com a ideia de 0s teus pais ou amigos;
conhecerem essa pessoa, nao te deves encontrar com ela!

- Combina o encontro num local publico e afasta-te de locais isolados

(espacos verdes, parques de estacionamento, saidas de emergéncia...).

30-07-2019 Seguranca na Internet
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Jogos on-line — Cuidados a ter

Informa-te: classificagcdes dos jogos; declaragcdes de privacidade; termos de
utilizacdo aceitavel de todos os sitios de jogos on-line;

Tenta jogar sempre com amigos off-line, evitando conversar com desconhecidos;

Nunca reveles informac6es pessoais (por exemplo, 0 nome, a idade, o sexo, ou 0

endereco de casa), nem mostres fotografias tuas ou de amigos e familiares;

Se um jogador utilizar linguagem inadequada: bloquear as suas mensagens e
denuncia-lo aos administradores do jogo;

Utiliza a conversacéao por voz de forma sensata: atencéo ao disfarce de voz;
Fica atento a situagcdes de assédio e intimidacdo em jogos on-line;

Convida os teus pais para jogarem contigo on-line.
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®» Sintomas fisicos: agitacao psicomotora;
secura dos olhos;
dores de cabeca.

®» Distanciamento da familia e dos amigos.

Um utilizador médio de computador passa
12 horas por semana on-line.
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RISCOS - Ciberdependéncia

Quanto tempo é que costumas
passar na Internet?

Um par de horas por dia?
Mais?

Se achas que estas a passar
demasiado tempo on-line,
podes fazer um teste para
concluir qual o teu grau de
dependéncia.

30-07-2019
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Soma 0s numeros que seleccionaste para cada resposta para obter uma
pontuacao final. Segue a escala geral para ajudar a medir a tua pontuacao:

20-49 pontos: E um utilizador on-line médio. Por vezes podera até navegar
na Web um pouco demais, no entanto, tem controlo sobre a sua utilizacao.

50-79 pontos: Esta a ter problemas ocasionais ou frequentes devido ao uso
da Internet. Deves avaliar o impacto da Internet na tua vida.

80-100 pontos: A utilizacdo da Internet estda a causar problemas

significativos na tua vida. Deves avaliar o impacto da Internet e lidar com os
problemas causados.

30-07-2019 Seguranca na Internet
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Cuidados a ter:

X

X
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Comercio Electronico

Confirmar a fiabilidade do site;
Atencao aos sitios que pedem a indicacdo do numero do cartao de credito;

Nao abrir outras janelas do browser, néo utilizar programas de partilha de ficheiros

nem o e-mail quando faz transaccdes monetarias;
Clicar no botao com a indicagao de Sair, Terminar ou outra semelhante;

Nunca utilizar o e-mail para trocar informacdes sobre o niumero do cartao de credito,

da conta bancaria, etc.;

Decorar as passwords e outros codigos, alterar regularmente e nunca guardar no

computador pessoal;
Guardar uma impresséo das encomendas e dos e-mails trocados;

N&o esquecer as despesas de envio (o IVA varia de pais para pais).

30-07-2019 Seguranca na Internet
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Phishing

Phishing (trocadilho com fishing, ou “ir a pesca” em inglés, dado que a informacéao é
como que um “anzol” que se espera que alguém “morda”)

XNao responder a e-mail’s ou a pop-up’s que pecam informacdo pessoal ou
financeira e nao nem clicar nos links da mensagens;
XZNao enviar informacdes pessoais ou financeiras por e-mail;

Verificar regularmente os extractos do cartdo de crédito e contas bancarias;

Usar software antivirus e fazer actualizacdes periodicas;

Cuidado ao abrir anexos ou descarregar ficheiros a partir de e-mails recebidos,

independentemente do remetente.
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Validade de Fontes

Qual é o objectivo do sitio? Divertir? Vender?

O sitio contém informacdes que possibilitem o contacto com o autor, ou

uma seccao "Quem somos"?

O sitio é patrocinado por alguma empresa, pessoa, ou € um local de

conversa publico?

A Internet € o melhor local para encontrar a informacao que se procura?
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Validade de Fontes

Verificar as informacoes gue se recolhe on-line,

comparando-as com outras fontes;

Utilizar outros recursos de informacao, e ndo apenas a
Internet: bibliotecas, enciclopedias, CD-ROM, entre

outras;

Utilizar diversos motores de pesquisa.
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Partilha de ficheiros — Cuidados a ter

v

Nunca abrir anexos de mensagens de e-mail ou em mensagens instantaneas
de desconhecidos.

Pensar antes de clicar em hiperligacdes que aparecam em mensagens ( e-
mail, mensagens instantaneas, janelas pop-up e a faixas publicitarias).

Nao clicar em botbes com o texto "Agree", "OK", "l accept", para fechar uma
janela publicitaria, um aviso inesperado, ou mesmo uma oferta para remover
spyware. Fechar a janela clicando no bot&o existente no canto superior direito
ou premindo as teclas ALT+F4 do teclado.

Fazer transferéncias apenas de sitios fidedignos.
Respeitar a legislagcao em vigor.

Os programas de partilha de ficheiros tém riscos adicionais (software nocivo
(ou malware) ou levar a transferéncia de conteudos ilegais).

Partilhar ficheiros apenas com pessoas gque se conhece.

Usar software antivirus actualizado para verificar cada ficheiro novo antes de
o transferir e reproduzir.
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Telemovels — Cuidados a ter

Evitar dar o contacto telefonico a desconhecidos:

X Nao responder a mensagens cujo remetente é

desconhecido :
Colocar a definicdo Bluetooth para nao visivel;
Evitar atender chamadas nao identificadas:

X Nao responder a SMS de desconhecidos.
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(linha alerta)

g Direccéo-Geral de
e de Desenvolvimento
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